Vazeni rodice,

dovolujeme si Vas seznamit s efektivnim fesenim jak celodenné uzaviit budovu MS a soudasné
umoznit vstup jen osobam opravnénym. Docilime toho, aby déti nebyly ve tfidach ruSeny
opakovanou zvukovou signalizaci domovniho telefonu ¢i zvonku.

Dle zkusenosti jsou pedagogové od prace s détmi odvadéni v rozmezi az péti hodin denné, a to z
ditvodu vénovani se identifikaci osob a otevirani vstupnich dvefi.

Nevyhovujici bezpecnostni podminky ve Skolnich zatizenich, zjisténé inspekcni Cinnosti (viz
zprava CSIG-4027/14-G2 a metodicky pokyn MSMT1981/2015-1), iniciovaly vznik zcela
nového bezpecnostniho systému SAFY Bezpecéna Skolka.

Navrh bezpecnostnich opatreni

Bezpecnostni opatfeni slouzi k minimalizaci rizik nebo k omezeni jejich negativniho dopadu na
chranéné aktivum. Je nékolik druhii bezpecnostnich opatieni. Jednim z nich jsou prFistupové
systémy. Ty jsou urCeny pro objekty a prostory, kde je tieba zabrédnit vstupu neopravnénych
osob, piipadné omezit vstup do urcitych ¢asti objektu.

Rozsifend varianta zajisténi vstupnich dvefi formou jednotného ¢iselného kodu, ktery je Sifen
pouhym sd€lenim, bez moznosti kontroly ze strany matetské Skoly, je dnes jiz vysoce rizikovym
feSenim. Oteviené vstupni dvete, byt jen v dobé pfedani déti, nelze povazovat za piijatelné.

Specificky rezim v MS vyZaduje specifické poZzadavky na pistupovy systém! Databaze
opravnénych osob obsahuje jak tidaje zaméstnanci, tak i povétenych osob, kterych byva nékolik
k jednomu ditéti. Nutna je aktualizace udajii téchto osob v zavislosti na obméné Zaku ve
ttidach, které souvisi s pfichodem novych déti a odchodem starSich zak do Skoly (v ro¢nich
intervalech). VSechny tyto aspekty zvySuji narocnost na pfistupovy systém - musi byt snadno
ovladatelny, uzivatelsky pfijatelny, musi umét ptidé€lit prava vstupu povérenym osobam, které
jsou vazany na jedno nebo i vice déti, je nutna efektivni aktualizace databaze udaj.

Velkou mérou bezpecnost déti zajist'uje budova samotnd, a to pomoci kvalitniho, celodenniho a
efektivniho uzavieni vstupnich dvefi. Toto feSeni musi byt funkcéni hlavné v TOP TIMES, kdy
dochazi k velké fluktuaci dospélych osob (pfedani déti). Vhodnou volbou jsou pfiistupové
systémy. Na Ceském trhu jich existuje velké mnoZzstvi, a proto je nutné jej vybirat s ohledem na
specifika materskych Skolek.

Specifika materskych Skolek

Matetské Skolky jsou oproti jinym Skolskym zatizenim specifické z n€kolika divodi:
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[ Dité¢ nechodi do skolky samo, ale vzdy s doprovodem.

[] Dulezitéjsi je, Zze nechodi samo ze skolky domt, a ucitelky musi zajistit, aby dité odvadéla
jenom povéfend osoba.

[ Jedno dit€¢ muze mit vice povéfenych osob.
[J Jedna povéfend osoba miize byt pro vice déti.

[1 Z pohledu bezpec¢nosti se nemohou o sebe déti postarat sami, je nutné mit nékoho, kdo je
ochrani (statni zastupce, ucitelka, feditelka apod.).

[J Zodpovednost za dité prebird matetska Skolka.

Spole¢nost COMFIS s.r.0., stojici za vznikem a vyvojem bezpe¢nostniho systému SAFY, cerpa
z patndctileté zkuSenosti v oblasti ptistupovych a dochazkovych systémil. Navrhli systém pfimo
na miru potfebam matefskych Skol, kde identifikace uZivatele probiha pomoci ID karty (Cipu),
nebo pomoci otisku prstu (Sablony, ktera po zpracovani matematickymi operacemi neni volné
Citelna a nelze zpétné rekonstruovat v otisk), pripadné kombinaci téchto dvou identifikacnich
prvki. Jedna se o flexibilni feSeni a jen na Vés zélezi, jakou variantu zvolite.

Pokud hovorime o biometrii, méla by byt uvedena presna klasifikace biometrického udaje
jako takového. Evropsky pravni predpis (GDPR) nové nastavuje ochranu osobnich udajia
mj. pravé z divodu promén a rychlého rozvoje technologii a upravuje zpracovani
biometrickych udaju za ucelem jedinecné identifikace fyzickych osob.

Biometricka $ablona (template) a jeji zpracovani za ucelem identifikace osoby je povazovana za
zpracovani zvlastni kategorie osobniho daje, nikoli citlivého. Sablonu otisku (template) nelze
nikdy zpétné v obraz otisku prstu zrekonstruovat! Neni to viibec technicky mozné©

Velkou vyhodou vlastniho pfistupu v podobé otisku prstu (Sablony) je, Ze nelze
ZAPOMENOUT, ZTRATIT, ZNEUZIT a je vzdy pii ruce. Timto zplsobem rodite
spolupracuji na zajisténi bezpecného prostiedi pro své déti v mnoha matetskych skolach po celé
CR (Praha, Hradec Kralové, Hodonin, Uherské Hradisté, Uhersky Brod, Jaromé&f, Staré Mésto,
Nové Mésto nad Metuji, Sumperk......... a mnoho dalsich).

Zabezpeceni osobnich dat

e data se nachdzi pouze v Fidici jednotce umisténé v matetské Skole, data se neimportuji,
nejsou uloZena ve snimacich otiskll prstll ani nikde jinde v pocitacové siti

e data jsou Sifrovana pomoci 256bitového klice

e v pfipadé odcizeni celé fidici jednotky jsou data necitelna
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Piiklad hashe (Sablona otisku pred uloZenim v systému, zpracovana matematickou operaci
do Ciselného vyjadieni)
S/9TUzIXAAACVL8ECAUHCc7QAAAavWKBAAAAgmMERZLzhAB4PLgBaAPyyKQDzAGMPFwCCv]YPUgBH
AMQLTbxBAVclqgB0OABqzlgCkAHEOSAAYvaMP6AC7AFWPFrwLAeEOOWCHAJGwcwCBAIOPnQBIvVAoP
nNQBZAEsPUrwpAXON8AAS5AJ+z2r+Lf70jNY9dS3JzfoQTR4LrgbseAOeDuvhqd4nL7N4Xt8t7toNFPwaP/
HdPEyprVZuGhOtPb4NeByVDf4C3Z7+PmgctQlYLIoXXA2aPLLCXgdMP4/+SAw1HRCr736sfZgeFO1r/P
3gBIOWBA3MbOAgAsSPM/UfZEQBWKAN/OIZO3EoEAKYpDPYFAiotD1gQAGNgDMOK/8P//sDDPsFurQ
FNNAP+YAVC/fiBWwgARTVDRMKBBwWDXRBrBBVAEVFRLBITAD8UMVIEfbfSXwGDAAKHgF8E1EWAgp/

Ukdazka zapisu osobniho iidaje opravnéné osoby v RJ SAFY
ID  FNAME LNAME TITLE LOCKED FROMDATE
.1 | THkHd+Pbrps=  cVIODHQKY4qFes2DENmTVg== 0 2017-09-11 09:12:09.213
"1 coWivmZ%NY=  +AbMOLIFFPWqGeigPLHZQe=s  OevQctZ14p8= 0 2017-09-08 08:11:36.800
RFVSrasuOVl=  HINIGegakicA= 0 2017-09-11 03:12:08.200
7 DPSpNeQyCFE=  TPVidagsTNMk= FomCVJGcBRU= 0 2017-09-13 16:04:14.730
0

10 biZqYAKVns=  wlkmQLTKTugaGeigPLHZG== 2017-09-18 09:1%:16.860
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Skola, coby spravce osobnich udajti, musi srozumitelnou formou splnit informaéni povinnost,
vysvétlit potfebnost zabezpeCovaciho systému, poucit rodi¢e a jiné opravnéné osoby, jakym
zpusobem, v jakém rozsahu a pro jaky ucel budou, resp. maji byt, osobni udaje zpracovany, kdo
a jakym zptisobem bude tyto osobni idaje zpracovavat, komu budou zpfistupnény, po jakou
dobu budou osbni udaje zpracovavany, atd.

Skolka pofizujici si elektronicky bezpe€nostni systém ma nejen povinnost posoudit
primétenost konkrétniho feSeni a rizika s nim spojend, ale také musi vhodné¢ kombinovat
bezpecnostni opatfeni a predem 1 pribézné posuzovat jeho ucinnost ve vztahu ke sledovanému
ucelu.

Hlavnim cilem bezpecnostnich opatieni je bezpe€nost déti. Zajistit jejich bezpecny pobyt ve
Skolce (jak pfi hrach, tak 1 v rdmci vychovnych aktivit), zajistit jejich pfedani jen povéfenym
osobam a zamezit nezadoucimu kontaktu s cizimi lidmi. Na téchto opatienich musi
spolupracovat vSechny zainteresované strany. Neni mozné, aby hlavni titha zodpovédnosti
byla jen na mateiskych Skolkach. Casta praxe je takova, Ze $kolka ma sice zaveden piistupovy
systém napf. s kartou, ale rodice si kartu piij¢uji mezi sebou, dochazi i k pfedani neopravnénym
osobam. Zodpovédnost je 1 na rodicich, ktefi si musi polozit otazku — chcei, aby mé dité bylo v
bezpeci? Co pro to miizeme my sami udélat?

Timto také zadame rodi¢e o spolupraci a o odpovédnost nevpustit do budovy MS ciziho ¢loveka

a dvete pfi prichodu bezpecné dovfit.

Dékujeme za spolupraci p¥i zajisténi bezpe¢ného prostifedi v mateifské Skole Vasich déti©
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COMTFIS s.r.o., IC 26940116, se sidlem Buchlovice, Hradist'ska 857, PSC 687 08

Systém SAFY — FeSeni zabezpeceni vstupu do materskych Skol bez asistence pedagoga.
Informace o pristupovém systému SAFY ve vztahu k ochrané osobnich udaji.

Systém SAFY je piistupovy systém s vlastni spravou. Vyuziva jméno a piijmeni jak ditéte, tak
navazanych opravnénych osob, pro zajisténi prehledu a dlouhodobého udrzeni aktudlnosti
opravnéni ke vstupu do objektu Skoly. Systém dokdze pti vymazu ditéte automaticky zablokovat
vstup vSem pfifazenym opravnénym osobam. Autentizace osob, za ii€¢elem umoZznéni jejich vstupu
do objektu probiha ID kartou (¢ipem), nebo otiskem prstu, a to na zédklad€ vyzadaného vyuziti této
varianty rodi¢em ¢i opravnénou osobou, popiipadé kombinaci téchto moznosti.

Z uplnych biometrickych udaji, jimiz je v daném piipad€ otisk prstu, systém vybira pouze n¢které
rysy specifické pro jednotlivce tak, aby vytvoril redukovanou podobu otisku prstu, ktera je redukci
uplného biometrického udaje. Redukovand podoba otisku prstu je pired ulozenim v systému
zpracovana matematickou operaci do ¢iselného vyjadieni tzv. (hashe) Sablony otisku prstu, z niz
neni nasledné mozné zpétné rekonstruovat pivodni Gplny biometricky tdaj, ani jeho
redukovanou podobu.

Takovato Sablona otisku prstu spada do zvlastni kategorie osobniho udaje. Zavedeni Sablony
otisku prstu do systému je moZné se souhlasem dané osoby.

Informace uloZené v fidici jednotce bezpeénostniho systému SAFY neopoustéji budovu MS a
budou uchovavany jen po dobu nezbytn€ nutnou. VSechny data jsou Sifrovana pomoci
256bitového klice. V- momenté ukonéeni Vasi spoluprace s MS a odchodem Vaseho ditéte budou
udaje z fidici jednotky odstranény, a to osobou k tomu opravnénou.

V Buchlovicich 01.03.2019

COMFIS s.r.o.
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